
「中央会の団体保険制度」のご案内

全国中小企業団体中央会

「安心」あっての、「経営」。
事業を取り巻く様々なリスクに対応する保険制度をご用意

中央会では、企業の経営者の事業活動を取り巻く様々なリスクに対
応する保険制度をご用意しております。

充実の制度ラインナップとなっておりますので、ご採用賜りますよう
お願い申し上げます。

制度ラインナップは裏面をご覧ください。

＜引受保険会社＞



事業を取り巻く様々なリスクに対応する充実の保険制度
「中央会の団体保険制度」は、会員および傘下企業が安心して事業を継続するため、また従業員の福利厚生の向上に
役立てていただくための保険制度です。

最大割引

58%
業 務 災 害 補 償 プ ラ ン

事業者を業務災害リスクから守る

割引

25%

休業補償プラン Ｇ Ｌ Ｔ Ｄ

新しい福利厚生制度構築

最大割引

28%
ビ ジ ネ ス 総 合 保 険 制 度

事業者を事業経営リスクから守る

最大割引

68% 情報漏えい、サイバーリスクから守る

商工3団体

独自制度

海外知財訴訟費用保険制度

海外での知財訴訟をサポート

※2024年4月1日加入始期時点の割引率を記載しています。

※その他、海外ＰＬ保険制度（海外生産物賠償責任保険）、所得補償プラン
（天災危険補償特約付所得補償保険）があります。
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売上シリーズ

「売上高」と「業種」の情報により
お見積もりが可能な制度商品です。
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【 お問合わせ先／代理店・扱者 】

サ イ バ ー 保 険 制 度

2024.3／ＡＨＪ62／Ｄ
このチラシは全国中小企業団体中央会を保険契約者とする団体保険制度
の概要を説明したものです。詳細は各制度パンフレットをご覧ください。

約
（業務災害補償保険） （企業総合賠償責任保険）

（サイバーセキュリティ特約付帯専門事業者賠償責任保険）

（知的財産権訴訟費用保険）

（団体長期障害所得補償保険）















安 配配慮安全
企業

に求め
られる

義義務
企業の存続・繁栄を目指して

TEL ： 03-5296-8944
https://www.irric.co.jp/

お問い合わせ先

MS＆ADグループのサポートメニュー
労働安全衛生関係でお困りの点はありませんか？ ＭＳ＆ＡＤグループでは、保険のご提供だけではなく、人事労務管理、労働安全衛生対策等
についてお客さまへのサポートメニューを各種ご用意しております。詳細につきましては担当までお問い合わせください。

目 次

労働災害が企業に与える影響と対策
企業にかかる四つの責任
労働災害が発生した場合、以下の四つの責任が企業にかかってきます。

民事責任については、「労災上乗せ補償制度」
や、「使用者賠償責任保険」等を事前に手配し
ておくことは言うまでもありませんが、保険で
全てが解決する訳ではありません。
事故発生時や訴訟時に、マスコミ、ネット等
で大きく取り上げられた結果、企業の存続
にかかわるようなダメージを受けるケース
が最近は多々見受けられます。

刑事責任 民事責任
安全配慮義務違反
等による損害賠償

業務上過失致死傷罪
労働安全衛生法違反

影
響

訴訟対応

マスコミ対応

社会的責任 企業の信用失墜により
存続基盤に大きなダメージ

行政処分
作業停止命令・
使用停止命令

RISK MANAGEMENT

MANUAL

企業防衛は
労災事故に対する

ですか万全 ？

MS&ADインターリスク総研株式会社

従業員の安全と健康を守り、企業を永続的に繁栄させるためには、労働安全衛生法および関係法令を遵守のうえ、
経営トップの方針として、以下のような安全衛生活動を、全従業員参加で実効性高く行うことが重要となります。

企業が取り組むべき安全衛生対策 対
策

基本となる安全衛生活動

リスクアセスメント活動を行っていますか？ 会社側主体で行うリスク低減対策です。労働安全衛生法で2006年に努力義務化されました。
※化学物質のリスクアセスメントは、2016年に義務化。

安全活動の基本。品質管理や設備保全の観点からも重要です。

ヒヤリ・ハット体験を収集し、労働災害の未然防止に繋げます。

従業員の安全意識向上・危険感受性向上に効果的な活動です。

労使が協力して、安全衛生に関する課題を調査審議することが重要です。

職場巡視により、現場の不安全行動、不安全状態を是正することが重要です。

５S活動（整理、整頓、清掃、清潔、しつけ）を
行っていますか？

ヒヤリ・ハット報告活動を行っていますか？

危険予知活動を行っていますか？

安全衛生委員会等を開催していますか？

職場巡視をしていますか？
過労死・メンタルヘルス対策のポイント

先ずは、従業員の労働時間を客観的かつ正しく把握するのが管理の基本です。

医師による面接指導および労働時間短縮等の適切な措置を行います。

従業員向けのセルフケア研修、管理者向けのラインケア研修等を実施し、活力ある企業へ。

ストレスチェック受検後の職場環境改善を行うことが重要です。
（ストレスチェックは2015年12月1日付で義務化）

労働時間を把握していますか？

長時間労働者への面接指導を行っていますか？

メンタルヘルスに関する教育研修を
行っていますか？

36協定の届け出を行っていますか？

パワハラ防止措置を講じていますか？

ストレスチェック制度に対応していますか？

7

労働災害の判例と労働災害発生状況 ……1
● 労働災害（傷病等） ……………… 1～2
●  労働災害（過労死・過労自殺）…… 3～5

企業に求められる安全配慮義務 ………… 6

労働災害が企業に与える影響と対策 ……  7

労働者が法定労働時間を超えて働く場合は、「時間外・休日労働に関する協定（36協定）」を
労働基準監督署に届け出を行います。

相談者・行為者等のプライバシーを保護するために必要な措置を講じて、
従業員に周知することが重要です。（中小企業は2022年4月1日付で義務化）
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1 2

会社側が、産業医の意見を聞くことなく、就労
制限や腰の負担が少ない他の業務への配置
転換等の人事・業務上の検討・配慮を行わな
かった点を指摘し、会社側の安全配慮義務違
反として、法人および役員（個人）に損害賠償
（過失相殺無し）を、連帯責任で命じた。

和解の
経緯経緯

事故発生から約1年後に、ある日突然、弁護士
から「居眠り運転をした原因は、長時間労働な
どにあるため、会社側の安全配慮義務違反に
よる債務不履行責任での損害賠償を請求す
る」という訴状が届いた。その後、裁判で争わ
れ、当初の過失割合は会社側40%、ドライバー
側60%であったが、最終的には裁判所から和解
案として1億円が提示され、1億400万円で和解
に至ったものである。

Case

11
原木落下による事故により後遺障害発生。

損害賠償額 1億6,500万円

運送会社のドライバーが業務中に
単独事故を起こし、後遺障害発生。

1億400万円 で和解

Case

22

玉掛け作業に使用してはならないロープを使用し、無資格
者や法定教育を受けていない作業者にクレーンの操作など
を行わせた結果、事故が発生したとして、会社側の安全配慮
義務違反を認め損害賠償を命じた（過失相殺無し）。なお、
被災者の逸失利益が約7,900万円とされた点が、1億円
を超える高額な損害賠償額となった一因である。

判決の
概要概要

頭部損傷状況により、作業台からの転落
と認定。狭い作業台の上に立ったままで1
日中従事し、かつ高温という作業条件等を
考慮すると使用者側に事故発生の「予見
可能性」があったとし、安全配慮義務違反
で損害賠償（過失相殺２割）を命じた。

判決の
概要概要

増加傾向に転じた労働災害増加傾向に転じた労働災害

労
働
災
害

傷
病
等

企業により高いレベルの「安全配慮」が求められています！企業により高いレベルの「安全配慮」が求められています！

発生
状況
発生
状況

会社の代表取締役の指示
により、作業者がチップ
の原木（約0.85t）を移動

式クレーンでつり上げ、トラッ
クに積載する作業を行っていた
ところ、ワイヤーロープが解け
原木が落下。そのうちの1本が作
業者の頸部に当たり、障害等級1
級という重度の後遺障害を負っ
たものである。

発生
状況
発生
状況

運送会社のドライバー
が、居眠り運転中に単独
事故を起こした事案であ

る。ドライバーには、片足切断の
重度の後遺障害が残っており、
また業務中の事故であるため、
労災認定されている。

発生
状況
発生
状況

 缶詰容器の製造ラインに
おいて、高さ89ｃｍ、上面
40cm四方の不安定な作

業台に立ち、製品の目視検査業
務を行っていた派遣社員が、作
業台の横に倒れているのが発見
された。
病院に搬送されるも意識が戻る
ことなく3か月後に死亡。

● 労働災害による休業4日以上の死傷者数は、
2020年では約13万人となっています。
2009年までは減少傾向でしたが、2010年
以降は増加傾向に転じてます。

●一方、死亡者数は減少傾向ですが、中小
企業における死亡者の割合が高くなって
います。

Case

33
89㎝の作業台より転落し死亡。

損害賠償額 5,200万円

背景には、人手不足に
よる未熟練者や高齢者
の就業、危険感受性の
低 下、安 全 衛 生 管 理
レベルの低下などの問題
があるといわれています。
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（出典：厚生労働省）
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労働災害による
死傷者・死亡者
（全業種）の
推移

死亡者数
死傷者数

参考：厚生労働省
「新型コロナウイルス感染症の
労災補償における取扱いについて」

2020年の統計では、新型コロナウイルス
感染による労災件数として約6,000人が
含まれています。これは厚生労働省から
「仕事と新型コロナウイルスの感染に関
連性がある」と判断された場合には、労
災として認定するとの方針が出ているた
めです。
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会社側が、産業医の意見を聞くことなく、就労
制限や腰の負担が少ない他の業務への配置
転換等の人事・業務上の検討・配慮を行わな
かった点を指摘し、会社側の安全配慮義務違
反として、法人および役員（個人）に損害賠償
（過失相殺無し）を、連帯責任で命じた。

和解の
経緯経緯

事故発生から約1年後に、ある日突然、弁護士
から「居眠り運転をした原因は、長時間労働な
どにあるため、会社側の安全配慮義務違反に
よる債務不履行責任での損害賠償を請求す
る」という訴状が届いた。その後、裁判で争わ
れ、当初の過失割合は会社側40%、ドライバー
側60%であったが、最終的には裁判所から和解
案として1億円が提示され、1億400万円で和解
に至ったものである。

Case

11
原木落下による事故により後遺障害発生。

損害賠償額 1億6,500万円

運送会社のドライバーが業務中に
単独事故を起こし、後遺障害発生。

1億400万円 で和解

Case

22

玉掛け作業に使用してはならないロープを使用し、無資格
者や法定教育を受けていない作業者にクレーンの操作など
を行わせた結果、事故が発生したとして、会社側の安全配慮
義務違反を認め損害賠償を命じた（過失相殺無し）。なお、
被災者の逸失利益が約7,900万円とされた点が、1億円
を超える高額な損害賠償額となった一因である。

判決の
概要概要

頭部損傷状況により、作業台からの転落
と認定。狭い作業台の上に立ったままで1
日中従事し、かつ高温という作業条件等を
考慮すると使用者側に事故発生の「予見
可能性」があったとし、安全配慮義務違反
で損害賠償（過失相殺２割）を命じた。

判決の
概要概要
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企業により高いレベルの「安全 配慮」が求められています！企業により高いレベルの「安全 配慮」が求められています！
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会社の代表取締役の指示
により、作業者がチップ
の原木（約0.85t）を移動

式クレーンでつり上げ、トラッ
クに積載する作業を行っていた
ところ、ワイヤーロープが解け
原木が落下。そのうちの1本が作
業者の頸部に当たり、障害等級1
級という重度の後遺障害を負っ
たものである。

発生
状況
発生
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運送会社のドライバー
が、居眠り運転中に単独
事故を起こした事案であ

る。ドライバーには、片足切断の
重度の後遺障害が残っており、
また業務中の事故であるため、
労災認定されている。
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 缶詰容器の製造ラインに
おいて、高さ89ｃｍ、上面
40cm四方の不安定な作

業台に立ち、製品の目視検査業
務を行っていた派遣社員が、作
業台の横に倒れているのが発見
された。
病院に搬送されるも意識が戻る
ことなく3か月後に死亡。

● 労働災害による休業4日以上の死傷者数は、
2020年では約13万人となっています。
2009年までは減少傾向でしたが、2010年
以降は増加傾向に転じてます。

●一方、死亡者数は減少傾向ですが、中小
企業における死亡者の割合が高くなって
います。

Case

33
89㎝の作業台より転落し死亡。

損害賠償額 5,200万円

背景には、人手不足に
よる未熟練者や高齢者
の就業、危険感受性の
低 下、安 全 衛 生 管 理
レベルの低下などの問題
があるといわれています。
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参考：厚生労働省
「新型コロナウイルス感染症の
労災補償における取扱いについて」

2020年の統計では、新型コロナウイルス
感染による労災件数として約6,000人が
含まれています。これは厚生労働省から
「仕事と新型コロナウイルスの感染に関
連性がある」と判断された場合には、労
災として認定するとの方針が出ているた
めです。
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Case

��
長期間の過重労働でうつ病を発症し自殺。

1億1,000万円で和解
Case

��
長時間労働による過労が原因で死亡。

4,300万円で和解

Case

��
暴言、暴行、退職強要などの
パワハラにより自殺。

損害賠償額 5,400万円

Case

��
過重労働による心臓疾患で脳性麻痺に。

２億4,000万円で和解

「従業員が死亡したのは、長時間労働による過
労が原因である」として、遺族が会社と店主に
損害賠償を求めた裁判である。遺族側は、「会
社は店舗の担当者を通じて過重労働の実態を
把握できたにもかかわらず、漫然と放置した。
使用者責任があるのは明らかである」と訴え
ており、当初、会社側は責任を否定していた
が、最終的に会社と店主が連帯して4,300万
円を支払うことで和解した。

和解の
経緯経緯

会社役員による暴言、暴行、退職強要などが
あった事実を認定し、これらの行為は仕事上の
ミスに対する叱責の枠を超えて死亡した従業
員を威圧し、激しい不安に陥れるものであって
不法行為に該当するとされた。結果として、会
社役員の不法行為と被災者の死亡との間に
は相当因果関係があるとされ、会社と会社役
員に対して、合計5,400万円の損害賠償を命
じた。

発生
状況
発生
状況

ファミリーレストランの
店長（20代後半）は、人手
不足により、月平均200

時間超の残業を強いられ、半年
以上も休日なしで働いていた。
ある早朝に自宅寝室でうめき声
を上げ、救急車で搬送されたが、
心室細動による低酸素脳症で脳
性麻痺となり、意識不明の状態
となった。

長期間の過重労働でうつ病を発症し自殺。長期間の過重労働でうつ病を発症し自殺。

発生
状況
発生
状況

空調工事の現場施工管理
を行っていた技術職（30
代）が、施工図のチェック・

修正、下請けとの調整等で１年
間にわたり残業毎月100時間以
上（最大170時間）の過重な業務
に従事した結果、うつ病を発症
し、投身自殺した。

発生
状況
発生
状況

コンビニエンスストアの
加盟店に勤務していた従
業員が、複数の店舗を掛

け持ちで勤務していた。長時間
労働が続く中、店舗で脚立に立
って作業している際に意識を失
い転落した。頭の骨を折り、翌月
死亡したものである。なお、事故
前の半年間の時間外労働は、1か
月200時間を超えていた。

発生
状況
発生
状況

金属ほうろう加工業の会
社に勤務する従業員は、
業務上のミスをした際

に、会社役員から大声で怒鳴ら
れたり、自殺の7日前には暴行
により12日間のけがを負わさ
れたりしたほか、退職願を書く
ように強要されていた。これら
のハラスメントにより強い心理
的負荷を受け、自殺に至ったも
のである。

自己申告の勤務表と勤務実態が合っていないことを、会社側は一定認識しながら長期間の長
時間労働を放置していたと認定。会社側に安全配慮義務違反で損害賠償（過失相殺なし）を一
審判決は命じた。その後高裁にて和解。

和解の
経緯経緯

判決の
概要概要

人件費の上限等を本部が決めており、店長といえども、実質的に社員の採用権限等はなく、
会社側は、過酷な労働環境を知りながら漫然と放置したとし、安全配慮義務違反で損害賠償
（過失相殺２割）を命じた。一審直後に上記額で和解。

和解の
経緯経緯

B店

A店 C店
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【参考】労働安全衛生に関わる主な法改正・通達・判例等

従来は民法等に明確な記載はなく、企業は労働者を危険から保護するよう、安全に配慮する義務を当然に負ってい
るものとされていましたが、2008年に労働契約法が施行され「安全配慮義務」が以下のように明文化されました。

近年、「過労死」、「過労自殺」、「ブラック企業」等が大きく取り上げられることが増え、社会の意識が大きく変化し、
労働者の安全・健康を尊重する流れが一段と強くなっています。
これに伴い、法改正等も行われ、企業の従業員に対する「安全配慮」もより一段と高いレベルのものが求められる
ようになってきています。

企業に求められる安全配慮義務
「安全配慮義務」の明文化

より一層の「安全配慮」が求められる時代へ

労働契約法第5条

●「生命、身体等の安全」には心身の健康も含まれます。
●「必要な配慮」とは、一律に定まるものでなく、労務内
容、労務提供場所等の具体的な状況に応じ使用者は
安全上必要な配慮をすることが求められます。
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業
に
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め
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れ
る

安
全
配
慮
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増加し続ける精神障害による労災請求増加し続ける精神障害による労災請求

脳・心臓疾患の業種別支給決定件数（2020年）

脳・心臓疾患による労災支給決定件数 約300人/年

58
38
27
17
15
8
31
194

（出典：厚生労働省）

運輸業・郵便業
卸売業・小売業
建設業
製造業
宿泊業・飲食サービス業
医療・福祉
その他
合計

29.9
19.6
13.9
8.8
7.7
4.1
16.0
100.0

（％）

精神障害の認定指針が出さ
れた1999年以降、精神障害に
よる労災請求・支給決定件数
は増加傾向にあり、2020年度の
支給決定件数は608件となって
います。
業種別では、医療・福祉が148
件で最も多く、ついで製造業
で100件となっています。

脳・心臓疾患の業種別労災
支給決定件数では、運輸業・
郵便業が最も多く、約3割を
占めています。

（出典：厚生労働省）
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

（件）
1000

900

800

700

600

500

400

300

200

100

0

支給決定件数
請求件数

2018 2019 2020
（年度）

法令で具体的に

明示されていな
くても、

安全対策上当
然必要で

あると考えられ
る措置を

講じていなけれ
ば、安全

配慮義務違反
に問われる

ケースがありま
す。

請求件数（件）

（出典：厚生労働省）
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2018 2019 20202017

2200

2000

1800

1600

1400

1200

1000

800

600

400

200

0

1,200

1,100

1,000

900

800

700

600

500

400

300

200

100

0

（年度）

支給決定件数（件）

2011年
心理的負荷による精神障害
の認定基準策定

2020年度
請求件数
支給決定件数 
うち自殺

 2,051件
608件
81件

労災支給決定件数
請求件数

業　種 件　数 構 成 比
1999年 ● 「心理的負荷による精神障害等に係る業務上外の判断指針」策定
2000年 ● 広告代理店社員の過労自殺事件・最高裁・原告勝訴

（自殺と業務の因果関係が認定された画期的判例）
2001年 ● 「脳・心臓疾患の認定基準」改定

（過労死認定基準の大幅な緩和）
2006年 ● 「リスクアセスメント」の努力義務化
2008年 ● 「労働契約法」の施行

（「安全配慮義務」の明文化）
2011年 ● 「心理的負荷による精神障害の認定基準」策定

（うつ病などの労災認定基準を分かりやすく・審査の迅速化）
2014年 ● 「過労死防止対策推進法」の施行
2015年 ● 「ストレスチェック制度」の義務化
 ● 「安全衛生優良企業公表制度」スタート
2016年 ● 「過労死等ゼロ」緊急対策の公表
2017年 ● 「労働時間の適正な把握のために使用者が講ずべき措置に関するガイドライン」公表

 ● 「違法な長時間労働や過労死等が複数の事業場で認められた企業の経営トップに対する都道府県労働局長等
による指導の実施及び企業名の公表について」通達

 ● 新入社員が過労自殺し、労災認定を受けた事案で、違法残業による労働基準法違反で大手広告代理店に有罪判決
2019年 ● 働き方改革関連法案」の施行

（残業時間の上限規制、勤務間インターバル制度の導入、年次有給休暇の取得義務化、企業による労働時間の状況
の客観的把握の義務付け、長時間労働者に対する面接指導の強化など）

2020年 ● 中小企業に対する「時間外労働の上限規制」の適用※
※医師、建設業、自動車運転の業務等については、2024年3月末まで猶予

 ● 「新型コロナウイルス感染症の労災補償における取扱いについて」通達
（新型コロナウイルスに関する労災保険給付の認定方針）

 ● 「心理的負荷による精神障害の認定基準」の改正
（「心理的負荷評価表」に「パワーハラスメント」の出来事を追加など）

 ● 「改正労働施策総合推進法（パワハラ防止法）」の施行（大企業）
（事業主によるパワハラ防止の社内方針の明確化と周知・啓発、苦情などに対する相談体制の整備、被害を受けた
労働者へのケアや再発防止など）※
※中小企業は2022年より適用

2021年 ● 「脳・心臓疾患の労災認定基準」の改正
（労働時間と労働時間以外の負荷要因を総合評価することを明確化するなど）

（労働者の安全への配慮）
使用者は、労働契約に伴い、労働者がその生命、身体等の安全を確保しつつ労働することができるよう、
必要な配慮をするものとする。
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るものとされていましたが、2008年に労働契約法が施行され「安全配慮義務」が以下のように明文化されました。

近年、「過労死」、「過労自殺」、「ブラック企業」等が大きく取り上げられることが増え、社会の意識が大きく変化し、
労働者の安全・健康を尊重する流れが一段と強くなっています。
これに伴い、法改正等も行われ、企業の従業員に対する「安全配慮」もより一段と高いレベルのものが求められる
ようになってきています。

企業に求められる安全配慮義務
「安全配慮義務」の明文化

より一層の「安全配慮」が求められる時代へ

労働契約法第5条

●「生命、身体等の安全」には心身の健康も含まれます。
●「必要な配慮」とは、一律に定まるものでなく、労務内
容、労務提供場所等の具体的な状況に応じ使用者は
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よる労災請求・支給決定件数
は増加傾向にあり、2020年度の
支給決定件数は608件となって
います。
業種別では、医療・福祉が148
件で最も多く、ついで製造業
で100件となっています。
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（自殺と業務の因果関係が認定された画期的判例）
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（過労死認定基準の大幅な緩和）
2006年 ● 「リスクアセスメント」の努力義務化
2008年 ● 「労働契約法」の施行

（「安全配慮義務」の明文化）
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（うつ病などの労災認定基準を分かりやすく・審査の迅速化）
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● 「安全衛生優良企業公表制度」スタート
2016年 ● 「過労死等ゼロ」緊急対策の公表
2017年 ● 「労働時間の適正な把握のために使用者が講ずべき措置に関するガイドライン」公表

 ● 「違法な長時間労働や過労死等が複数の事業場で認められた企業の経営トップに対する都道府県労働局長等
による指導の実施及び企業名の公表について」通達

● 新入社員が過労自殺し、労災認定を受けた事案で、違法残業による労働基準法違反で大手広告代理店に有罪判決
2019年 ● 働き方改革関連法案」の施行

（残業時間の上限規制、勤務間インターバル制度の導入、年次有給休暇の取得義務化、企業による労働時間の状況
の客観的把握の義務付け、長時間労働者に対する面接指導の強化など）

2020年 ● 中小企業に対する「時間外労働の上限規制」の適用※
※医師、建設業、自動車運転の業務等については、2024年3月末まで猶予

● 「新型コロナウイルス感染症の労災補償における取扱いについて」通達
（新型コロナウイルスに関する労災保険給付の認定方針）
● 「心理的負荷による精神障害の認定基準」の改正
（「心理的負荷評価表」に「パワーハラスメント」の出来事を追加など）
● 「改正労働施策総合推進法（パワハラ防止法）」の施行（大企業）
（事業主によるパワハラ防止の社内方針の明確化と周知・啓発、苦情などに対する相談体制の整備、被害を受けた
労働者へのケアや再発防止など）※
※中小企業は2022年より適用

2021年 ● 「脳・心臓疾患の労災認定基準」の改正
（労働時間と労働時間以外の負荷要因を総合評価することを明確化するなど）

（労働者の安全への配慮）
使用者は、労働契約に伴い、労働者がその生命、身体等の安全を確保しつつ労働することができるよう、
必要な配慮をするものとする。



安 配慮全
企業

に求め
られる

義務
企業の存続・繁栄を目指して

TEL ： 03-5296-8944
https://www.irric.co.jp/

お問い合わせ先

MS＆ADグループのサポートメニュー
労働安全衛生関係でお困りの点はありませんか？ ＭＳ＆ＡＤグループでは、保険のご提供だけではなく、人事労務管理、労働安全衛生対策等
についてお客さまへのサポートメニューを各種ご用意しております。 詳細につきましては担当までお問い合わせください。 

目 次

労働災害が企業に与える影響と対策
企業にかかる四つの責任
労働災害が発生した場合、以下の四つの責任が企業にかかってきます。

民事責任については、「労災上乗せ補償制度」
や、「使用者賠償責任保険」等を事前に手配し
ておくことは言うまでもありませんが、保険で
全てが解決する訳ではありません。
事故発生時や訴訟時に、マスコミ、ネット等
で大きく取り上げられた結果、企業の存続
にかかわるようなダメージを受けるケース
が最近は多々見受けられます。

刑事責任 民事責任
安全配慮義務違反
等による損害賠償

業務上過失致死傷罪
労働安全衛生法違反

影
響

訴訟対応

マスコミ対応

民
安全配慮義務違反
等による損害賠償

業務上過失致死傷罪
労働安全衛生法違反

社会的責任 企業の信用失墜により
存続基盤に大きなダメージ

行政処分
作業停止命令・
使用停止命令

RISK MANAGEMENT

MANUAL

企業防衛は
労災事故に対する

ですか万全 ？

MS&ADインターリスク総研株式会社

従業員の安全と健康を守り、企業を永続的に繁栄させるためには、労働安全衛生法および関係法令を遵守のうえ、
経営トップの方針として、以下のような安全衛生活動を、全従業員参加で実効性高く行うことが重要となります。

企業が取り組むべき安全衛生対策

うえ、

対
策

基本となる安全衛生活動

リスクアセスメント活動を行っていますか？ 会社側主体で行うリスク低減対策です。労働安全衛生法で2006年に努力義務化されました。
※化学物質のリスクアセスメントは、2016年に義務化。

安全活動の基本。品質管理や設備保全の観点からも重要です。

ヒヤリ・ハット体験を収集し、労働災害の未然防止に繋げます。

従業員の安全意識向上・危険感受性向上に効果的な活動です。

労使が協力して、安全衛生に関する課題を調査審議することが重要です。

職場巡視により、現場の不安全行動、不安全状態を是正することが重要です。

５S活動（整理、整頓、清掃、清潔、しつけ）を
行っていますか？

ヒヤリ・ハット報告活動を行っていますか？

危険予知活動を行っていますか？

安全衛生委員会等を開催していますか？

職場巡視をしていますか？
過労死・メンタルヘルス対策のポイント

先ずは、従業員の労働時間を客観的かつ正しく把握するのが管理の基本です。

医師による面接指導および労働時間短縮等の適切な措置を行います。

従業員向けのセルフケア研修、管理者向けのラインケア研修等を実施し、活力ある企業へ。

ストレスチェック受検後の職場環境改善を行うことが重要です。
（ストレスチェックは2015年12月1日付で義務化）

労働時間を把握していますか？

長時間労働者への面接指導を行っていますか？

メンタルヘルスに関する教育研修を
行っていますか？

36協定の届け出を行っていますか？

パワハラ防止措置を講じていますか？

ストレスチェック制度に対応していますか？

7

労働災害の判例と労働災害発生状況 ……1
● 労働災害（傷病等） ……………… 1～2
● 労働災害（過労死・過労自殺）…… 3～5

企業に求められる安全配慮義務 ………… 6

労働災害が企業に与える影響と対策 ……  7

労働者が法定労働時間を超えて働く場合は、「時間外・休日労働に関する協定（36協定）」を
労働基準監督署に届け出を行います。

相談者・行為者等のプライバシーを保護するために必要な措置を講じて、
従業員に周知することが重要です。（中小企業は2022年4月1日付で義務化）
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サイバーリスクの高まり

サイバー攻撃の目的と手法のトレンド

近年猛威を振るうマルウェア　

1

2

3

サイバー攻撃の被害

サイバーリスクへの備え

サイバーセキュリティ事故発生時の対応

セキュリティ診断チェックリスト

4

5

6

7

企業が抱えるサイバーリスクを想定事例とイラストで解説！

企 業を取り巻く
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中小企業のサイバーセキュリティに対する意識

サイバーリスクの現状

出典：「情報セキュリティ10大脅威（IPA）」を基に作成

現代のビジネス環境において、PCやスマートフォン等の情報機器は単なるツールでは
なく、価値を生み出す上で必要不可欠なパートナーへと変貌しています。一方で、悪意
を持った攻撃者によるサイバーセキュリティ事故が多発しており、企業を取り巻くサ
イバーリスクは日々刻々と高まり続けています。

サイバーリスクの高まり

H26
H30

H29H28H27

1,000

0

2,000

3,000

4,000

5,000

6,000

7,000

2017 2021202020192018

（件／日・IPアドレス）
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7,000

8,000

4,192.04,192.0

6,506.46,506.4

1,893.01,893.0
2,752.82,752.8

7,335.07,335.0

サイバー攻撃は右肩上がりに増加傾向にある。

順位 情報セキュリティ10大脅威 2022

ランサムウェアによる被害
標的型攻撃による機密情報の窃取
サプライチェーンの弱点を悪用した攻撃
テレワーク等のニューノーマルな働き方を狙った攻撃
内部不正による情報漏えい
脆弱性対策情報の公開に伴う悪用増加
修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）
ビジネスメール詐欺による金銭被害
予期せぬIT基盤の障害に伴う業務停止
不注意による情報漏えい等の被害

１位
２位
３位
４位
５位
６位
７位
８位
９位
10位

前年から
の変動

出典：「令和３年におけるサイバー空間をめぐる脅威の情勢等
について（警察庁）」を基に作成

22.0%22.0%
20.0%20.0%

14.8%14.8%
27.3%27.3%コストがかかり過ぎる

24.9%24.9%
24.7%24.7%
25.9%25.9%

18.5%18.5%

費用対効果が見えない

40.5%40.5%

18.5%18.5%
33.2%33.2%

44.3%44.3%必要性を感じていない

どこからどう始めたら
よいかわからない

導入後の手間がかかる

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

(n=1259) 

トータル
(n=862) 
小規模企業

(n=27) 
中小企業
(101人以上)

(n=370) 
中小企業 
(100人以下)

サイバー攻撃の目的と
手法のトレンドとは
サイバー攻撃の目的と
手法のトレンドとは

次のページへ！

出典：「『2021年度中小企業における情報セキュリティ対策に関する実態調査』報告書について」（IPA）を基に作成

企業規模にかかわらず、「情報セキュリティ投資」を行っていない企業は約 3 割。
その理由は「必要性を感じていない」、「費用対効果が見えない」、「コストがかかり過ぎる」等。

サイバーリスクは多様化し、日々実被害が出ている。

サイバー空間における脅威の情勢（※）

（※）攻撃者がサイバー空間で攻撃
対象を探索する行為（脆弱性を
探索する行為）を警察庁が設置
したセンサーが検知した件数
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サイバー攻撃の目的と手法のトレンド

ダークウェブとは、インターネット上の闇市場のことです。標的型メール攻撃等のサイ
バー攻撃によって奪われた機密情報が高額で売買されています。そこでは、攻撃者が盗
んだデータを換金する仕組みがビジネスとして確立されており、ダークウェブは日々
拡大、成長を続けています。

あたかも通常の業務や依頼であるかのように見せかけるメールを送り、添付ファイル
を開封させたり、サイトに誘導することにより、ＰＣをマルウェア（※）感染させる攻撃
のことをいいます。標的型メール攻撃により感染するマルウェアの例として、ランサム
ウェア、Emotet(エモテット)等が挙げられます。
（※）マルウェア＝悪意のあるソフトウェアの総称

氷山の
見えている部分

氷山の
見えていない部分

サーフェスウェブ
一般的なインターネット空間。
Google等の検索エンジンで

検索が可能なサイバー空間のこと。

Google等の検索エンジンで検索ができず、
通常IDとパスワードを必要とする

サイバー空間であり、インターネットの
大半を占める。

TorやI2Pといった専用ツールを使い
アクセスするサイバー空間で、

利用者の匿名性を守るしくみを提供し、
サイバー犯罪者が利用している。

ディープウェブ

ダークウェブ

インターネット空間

サイバー攻撃の手法～標的型メール攻撃とは～

サイバー攻撃の目的～ダークウェブでの高額換金～

①マルウェア添付
メールを送付

攻撃者攻撃者

差出人
所属メンバー

差出人：A社経理部
宛先：○○様
件名：御見積書の件

いつもお世話になっており
ます。

重要

④攻撃者は情報盗取だけ
　でなく、多様な攻撃が可能

③マルウェア感染させたPCから
　ネットワーク内のサーバ等に感染を広げ、
　遠隔操作等で本来実施したい攻撃を実現

②添付されたファイルを開くと
　PCがマルウェアに感染

代表的なマルウェア
「ランサムウェア」「Emotet」とは？
代表的なマルウェア
「ランサムウェア」「Emotet」とは？

次のページへ！

標的型メール攻撃以外にも、近年ではテレワーク等で利用されるVPN（※）の脆弱性や、リモートデスク
トップの強度の弱い認証情報を利用した侵入が増加する等、手口は多様化しています。
（※）VPN : Virtual Private Network(仮想プライベートネットワーク)
　複数の利用者が共同で使用するインターネット回線網を使いながらも、仮想的に
　専用のネットワークとして使うことを実現する仕組み
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近年猛威を振るうマルウェア

ランサムウェアとは、PCのロックやファイルの暗号化により使用不能にした後で、元に戻すことと引き換えに「身代金
(Ramsom)」を要求する不正プログラムです。
攻撃者は、ランサムウェアを仕込んだ標的型メールを送りつけたり、VPNの脆弱性を利用して、ターゲット先企業のシステム
への侵入を試みます。

具体的にどんな
被害が発生しているの？？
具体的にどんな
被害が発生しているの？？

次のページへ！

●①VPN機器を攻撃し
　ネットワークに不正侵入

●③情報を盗み出した後、
　サーバやPCがランサム
　ウェアに感染させられ、
　暗号化される

脅
迫
１

暗号化した情報を元に戻して
ほしければ、身代金を払え！

脅
迫
２

身代金を払わないのなら、
盗んだ機密情報を
リークサイトに暴露するぞ！

脅
迫
３

身代金を払わないのなら、
業務・サービスを妨害するぞ！
（DDos攻撃）

脅
迫
４

身代金を払わないのなら、
取引先や顧客に、この会社が
攻撃されたことを伝えるぞ！

とは

Virus

Emotet

A社(B社の下請け企業)A社(B社の下請け企業)

営業担
当■■

様攻撃者攻撃者

B社B社 ターゲット

● PCを起動するたびにEmotet自身が変化する 
● ウイルス対策ソフトでも攻撃の検知が難しい
● 攻撃の痕跡が残らないため事後調査が困難

③攻撃者はA社の社員になりすまし、
Ｂ社へ攻撃を仕掛ける。Ｂ社はA社
から来たメールだと思って開封
するとEmotetに感染、様々な攻撃
をうける

①B社を狙う際の踏み台と
するためにA社を攻撃し、

　Emotetに感染させる

●②攻撃者はA社の社員になりすまし、取引先のB社へ攻撃を
　仕掛けるため、A社とB社のやり取りメールを盗取する

Emotetの
感染が後を
絶たない理由

●①攻撃

●③なりすまし攻撃

ランサムウェア

Emotetは、悪意ある攻撃者から送られる攻撃メールから感染が拡大するマルウェア
です。セキュリティが堅固な大企業を狙う際の「踏み台」として、下請け等の取引先を
攻撃する際によく使われます。感染すると以下のような被害を引き起こします。

●②情報を
　盗み出す

●④四重の脅迫

ダークウェブ内で分業が確立
しているため、ランサムウェ
アを製造するノウハウのない
者でも攻撃に加担できる

サイバー攻撃
ツール提供者

攻撃実行者

とは

サーバ

VPN機器

情報屋

身代金交渉人

●②メール盗取
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サイバー攻撃の被害

企業においては、自社およびグループ企業のセキュリティ対策への意識は高まっているものの、サプライチェーン
を構成する取引先企業におけるセキュリティ対策状況の把握および管理は必ずしも十分とはいえない現状にあ
ると推測されます。

部品メーカーがランサムウェアに感染し、工場の操業が停止した。同社の部品供給が滞ったことで、同社の
部品を仕入れている複数の完成品メーカーが製造ラインを停止せざるを得ない状況に陥った。

サイバー攻撃による被害事例

サプライチェーンにおける事故事例

次へ

備えや対応を
具体的に知りたい！
備えや対応を
具体的に知りたい！
次のページへ！

サプライチェーンリスクについて�����

damage

damage

サプライチェーン全体を対象としたセキュリティ対策の向上・強化は、社会的に重要な課題

攻撃者攻撃者

製品メーカー

納品停止

ユーザー企業

事業活動
　停止

部品・原料メーカー

生産停止

材料メーカー

生産停止

攻撃者からサイバー攻撃を受け
生産停止

サプライチェーン全体へと影響拡大
広範囲にわたり事業活動停止

（公開情報を基にMS&ADインターリスク総研作成）

概
要

● ランサムウェアの感染により基幹システムが利用不能となった。バックアップデータにも感染が
広がったため復旧に時間を要し、業務に多大な影響があった。

● 業務用PCがEmotet に感染し、従業員になりすました不正なメールが不特定の顧客に送信された
（顧客からの連絡により判明）。全ての業務用PCにフォレンジック調査(※)を実施し、 500 万円の費用が
掛かった。
   (※)サイバー攻撃の有無や原因・経緯等の調査のことをいいます。
● メールサーバがパスワード類推攻撃により不正アクセスを受け、大量の顧客メールアドレスが流出
したうえ、自社メールアカウントから顧客メールアドレスにスパムメールが一斉送信され、顧客に多大
な迷惑をかけた。

● Ａ社はクレジットカード会社から、同社が運営するネット通販利用者のクレジットカード情報
が漏えいしてると連絡を受けた。
A社が、フォレンジック業者へ依頼し、事実調査を行ったところ、ネット通販のクレジットカード
を扱うプログラムが不正に書き換えられ利用者数百名のクレジットカード情報が抜き取られて
いることが発覚し、同社は、事実を社外へ公表、利用者へお詫びを行った。同社は、長期間にわたっ
てネット通販の停止を余儀なくされ売上が減少しただけでなく、クレジットカード会社から、同
社による情報漏えいが原因で不正利用されたカード被害損害の賠償請求を受けた。

最近急増
しています。
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ＥＤＲ
ホームセキュリティ
住居内の異常検知と
見守り

Warning!

Louter

OFF

？

防
御

検
知

ＵＴＭ
マンション入口の
オートロック
（建物への侵入を制御）

アンチウイルスソフト
住居の施錠
（各戸への侵入を防御）

Lock!
Lock!

EPP

クリックする前に

メールアドレス、URLが知人・取引先
のものと違いがないかよく見る

cyber-risk@ooo.oo.oo

cyber-risk@ooo.oo.oo

cyber-rusk@ooo.oo.oo

差出人： 　　システム管理者　
宛先　：
件名　：  　　【重要】ユーザアカウント情報を更新してください 

×

×ファイル メッセージ

リンクはこちら▼▼▼▼▼
http://cyber.com/ooooooo/oooo

http://cybar.com/ooooooo/
ooxx/

日頃から、ファイルはメール添付では
なくクラウドサービスを使用する

サイバーリスクへの備え

ルータの電源をOFFにする
（無線LAN接続）（※）

システム部門、上司、セキュ
リティ専門会社に報告するPCのLANケーブルを抜く（※）

（※）システム環境に応じた対策を規定する必要があります。

従業員トレーニング

セキュリティ製品・サービス（EPP・EDR）の導入

サイバーセキュリティ強化には、従業員トレーニングはもちろん、防御（EPP）と検知（EDR）の
両面からの対策が必要です。

不
審
メ
ー
ル
対
策
の
例

不審メールに対する対応力を身に付けるトレーニングが重要です。

「防御」を補うために「検知」も重要です。

UTM
Unified Threat Management：
統合脅威管理

UTM
Unified Threat Management：
統合脅威管理
EPP
Endpoint Protection Platform：エンドポイント保護プラットフォーム

EDR
Endpoint Detection and Response：
エンドポイント検知・対応

EDR
Endpoint Detection and Response：
エンドポイント検知・対応

…

クリックしてしまったら

サイバー攻撃の手口は巧妙化しており、上記の対策を講じてもリスクをゼロにすることは
できません。
リスクファイナンスとしてサイバー攻撃による被害に備えたサイバー保険の活用も有効です。

EDR

？

不審に思ったら送信元
に電話で確認する

標的型メール
訓練の実施も
効果的です。
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サイバーセキュリティ事故発生時の対応

サイバー攻撃による情報漏えいやシステムサービスの停止が起こると、さまざまな対応に
追われます。
また、事故発生の原因や事故発生後の対応の良し悪しにより被害者・関係者から損害賠償請
求をされる可能性もあります。
さらに、自社のブランドイメージが損なわれ、顧客離れが起これば、売り上げは激減し、損害
は拡大しかねません。企業は、サイバー攻撃を受けたことに気づいたら、迅速かつ適切な緊急
対応をしなければなりません。

緊急対応の手順　（例  不審なメールを受信、マルウェアに感染し個人情報が漏えいした場合)
）

A) 「要配慮個人情報（健康診断結果等のセンシティブ情報）」が含まれるデータの漏えい、または発生したおそれ
B) 不正に利用されることより財産的被害が生じるおそれがある個人データの漏えい、または発生したおそれ
C) 不正の目的をもって行われたおそれがある個人データの漏えい
D) 1,000人を超える個人データの漏えい

● 経営層、IT部門等、社内の関係者にインシデント内容を共有

● 脆弱性の除去、セキュリティ体制の見直し 等

● 端末をネットワークから隔離する等、被害の拡大を防止
　但し、証拠を保全する必要があるため、データの上書き等を行わない

ST E P  1 インシデントの認知

STEP  2 初動対応

● 原因や被害の内容、範囲等を調査するため、フォレンジック調査を実施

ST E P  3 調査

※調査内容によりますが、PC1台10 0万円～、サーバ1台150万円～が目安といわれています。

● 警察、監督官庁、個人情報保護委員会へ報告
● 顧客・被漏えい者に謝罪／プレスリリース・ウェブサイトでの公表
  （会社規模、被害規模等、状況や内容に応じて）

ST E P  4 報告・公表

STEP  5 再発防止

● 報告は「速報」と「確報（※）」の(最低でも)二段階で報告する必要があります。
● 「速報」は漏えい事案を把握してから「速やか（概ね３～５日以内）」にその時点で把握している事項を
報告しましょう。

● 「確報」は事案把握後30日以内（不正の目的によるおそれのある漏えい等の場合は60日以内）に
報告しましょう。

（※）「確報」では、概要、漏えい等が発生した項目・人数、原因、二次被害の有無、本人への対応状況、公表の実施状況、再発防止策等について記載が必要です。
報告内容に不足がある場合は、確報の追完や続報を求められることがあります。

2022年4月の個人情報保護法の改正により、サイバー攻撃による情報漏えいが発生した場合は個人情
報保護委員会への報告および本人通知を行う義務が課せられました。
以下のいずれかに該当する場合、個人情報保護委員会への報告および本人への通知を行うことが必要となります。

（※）Ａ、Ｂ、Ｃは漏えい件数を問わない。

専門事業者に依頼する必要があります
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お問い合わせ先

7

製作:
https://www.irric.co.jp/

あいおいニッセイ同和損保は「SECURITY ACTION」の趣旨に賛同し、その普及賛同企業となっています。
事業者を対象としたセミナーやツールの提供、サイバー保険における割引適用などを通じて、
「SECURITY ACTION」の普及を図っています。

https://www.ms-ins.com/business/indemnity/pd-protector/diagnosis.html

セキュリティ診断チェックリスト

まずは御社のサイバーセキュリティ対策の現状をチェックしてみましょう。

情報セキュリティに関わるルールや対策を定めていますか。

PCや情報システムへのアクセスに利用するパスワードの利用
ルールを定めていますか。

電子メールの取り扱いに関わるセキュリティルールを定めて
いますか。

従業員に対してセキュリティ教育等の啓発活動を実施して
いますか。

情報機器や携帯端末等のOS （オペレーティングシステム）や
ソフトウェアのバージョンは常に最新の状態にしていますか。

上記は「MS&ADサイバーセキュリティ基本態勢診断」から代表的なチェック項目をピックアップしたものです。
診断をご希望される場合は弊社のWebサイトにて、無償でご利用いただけます。

「SECURITY  ACTION」とは、独立行政法人情報処理推進機構（IPA）が運営する、中小企業自らが情報セキュリ
ティ対策に取り組むことを自己宣言する制度です。 
弊社は「SECURITY ACTION」の趣旨に賛同し、その普及賛同企業となっています。事業者を対象としたセミナー
やツールの提供、サイバー保険における割引適用等を通じて、「SECURITY ACTION」の普及を図っています。

S1001-3 20,000 2022.12(改)62

3535258
テキストボックス
（※印刷時は本テキストボックスを削除してください。）
 　 営業課支社または代理店の連絡先を問い合わせ先として入力してください。

0053554
テキストボックス
三井住友海上火災保険株式会社
●●支店●●支社
TEL：×××-××××-××××
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◼コンサルティングの内容・特色

» セキュリティに関する25問の質問に回答することで、企業
のセキュリティ対策の度合いを点数付けし、取るべき対策
を明確にします。

» 簡易版と詳細版の2種類があり、詳細版では25問の他
により詳細な小質問から構成され、総合点数に加えて業
種別の傾向値や対策のアドバイスを提供します。

◼本コンサルティングで対応可能なニーズ

» 「自分の会社がどの程度サイバー攻撃に対する対策がで
きているのか？」、「自分の会社ができていない（対策が
遅れている）部分はどこなのか？」を客観的に把握したい。

◼本コンサルティングの成果

» 中小企業にとって必要不可欠な対策について、自社にお
ける対策の漏れや課題への気づきを得ることができます。

STEP1. 

◼実施手順（例）

（詳細版）
「総合点数・評価」、「業種別傾向値」、「対策が
必要な項目」、「サイバー保険の説明」の４つの
項目について説明した診断結果レポートを提供し
ます。

STEP2. 

◼日々刻々と変化するサイバー攻撃の脅威や新たな攻撃手法をふまえ、Verizon 社が持つサイバーセキュリ
ティの見地をもとに、且つ中小企業にとって必要不可欠な対策を盛り込んだ診断ツールです。

サイバーセキュリティ基本態勢診断

（簡易版）
各保険会社のホームページにアクセスいただき、
25問の質問にお答えください。その場で診断し
ます。

（詳細版）
取扱代理店から受領したExcelシート上で質問
に回答いただき、提出ください。

1

【ご利用上のご注意】

・※に示すサービスは、三井住友海上火災保険またはあいおいニッセイ同和損害保険が提供するものです。

・サービスの詳細は、各損害保険会社・営業担当にお問い合わせ下さい。
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■診断結果レポート（イメージ）

簡易版

詳細版

詳細版では、簡易版に加え次の観点から診断結果等を表示します
■業種別傾向値
質問票にてご回答いただいた業種について、リスク（脅威）が大きい項
目と、その項目に対する貴社の対策状況についてフィードバックコメントを
表示します。
■対策が必要な項目
質問票にてご回答いただいた項目に基づき、特に対策を強化するべき
項目を３つ表示します。該当する質問番号と必要な対策、そしてその
対策を講じるために推奨されるサービスや製品について表示されます。

サイバーセキュリティ基本態勢診断

2

【ご利用上のご注意】

・※に示すサービスは、三井住友海上火災保険またはあいおいニッセイ同和損害保険が提供するものです。

・サービスの詳細は、各損害保険会社・営業担当にお問い合わせ下さい。



「標的型メール訓練サービス」
のご案内

■本サービスは標的型攻撃を巧妙に模した「訓練メール」を訓練参加者に送信
し、その対応を個々に評価し、適切な対応が行えるよう教育を行います。

■また、行動経済学の代表的な考え方である「ナッジ」を活用することで、「学び」
のモチベーションを上げることを志向しています。

標的型メール訓練の課題

•標的型メール訓練では、実際の攻撃を模したメールを受信することにより、開封率の低下とともに、適切な対応を
実践・習得することが期待される一方、メールの開封率ばかりを注目し、不審メール開封の有無にかかわらず「取る
べき行動」ができなかった者に対して十分なフォローアップが行われていないケースが散見されます。

•標的型メール攻撃への対策は、システム管理者だけで完結するものではありません。従業員一人ひとりが危機意識
を持ち、不審なメールを開かない、不審なURLはクリックしないといった、個人への教育が最も重要な要素になります。

•貴社の従業員（1,000名まで）に、標的型攻撃を巧妙に模した「訓練メール」を送信し、個人ごとに対応を評価
して適切な対応が行える教育機会を提供します。また、行動経済学の代表的な考え方である「ナッジ」を活用する
ことで、従業員の「学び」のモチベーション向上も図ります。

本サービスの概要と期待される効果

＜期待される効果＞

■繰り返しの学習機会の提供によるリテラシーの
アップ

事前学習メールにより標的型攻撃の脅威や特
徴に関する知識を身に付けた上で、訓練に臨み、
適切な対応ができた方もできなかった方も訓練
をやりっぱなしにせず、事後学習メールにより振り
返りの機会を持っていただきます。

■リスク感度や学習の深度に応じたフォローアップの
実現

標的型メール訓練報告書には、各人の訓練
メール開封有無のほか各学習コンテンツの学習
時間を提供、各人の不審なメールに対するリス
ク感度や学習の深度に応じたフォローアップに活
用できます。

行動経済学とは、人がさまざま経済活動において、どのように選択・行動し、その結果どうなる
かを究明するため、実際の行動を実験を通じて観測することを重視した経済学の一分野

本サービスは、MS&ADインシュアランスグループに属し、リスクマネジメントに関する調査研究及びコンサルティングを行うＭＳ＆ＡＤ
インターリスク総研株式会社が提供するサービスです。（サービス実施のフローは裏面をご覧ください。）



サービスご利用のフロー

お問合せ先・お申込み先

2024.5 改訂

三井住友海上火災保険株式会社

◼ 本サービスは下表の流れで実施します。

◼ 貴社にて実施していただく作業についてはマニュアルをご用意しており、簡便な操作により実施できます。

■本サービスは、貴社専用のID・パスワードを発行し、貴社ご自身で、専用システムにアクセスいただき、「訓練メールの
送信者名・送信元メールアドレスの設定」、「メール送信先等の設定（送付先リストのアップロード）」等の作業をして
いただいたうえで、メールを送信するサービスです。
（貴社におかれましても一定の作業が発生します。）

■訓練メールの件名・文面は、ひな形を使用またはひな形を修正・アレンジして使用することができます。
文面の修正・アレンジについては、オプションとなりますので営業担当者にご相談ください。
（訓練事務局（ＭＳ＆ＡＤインターリスク総研）にご連絡いただき、訓練事務局にて調整を行います。）

■訓練メールの送信は各ステップごとに１回のみ、送信先メールアドレスは1000件までです。

■お申込みいただいてから実際に訓練を実施するまでにお時間をいただくことがあります。

■貴社メールシステム上、本サービスによる訓練メールが迷惑メールフィルタ等で遮断される場合、個別のシステム対応
（ホワイトリスト機能等がある場合には予め訓練メールアドレスを追加等）をお願いするケースがあります。
また、メール文中や添付ファイルに含まれるURLに自動的にアクセスするセキュリティ製品（サンドボックスなど）、また
は添付ファイルのマクロを無効化するようなセキュリティ製品お使いのメール製品に組み込まれているか、個別に導入し
ている場合、訓練結果を正しく集計できない場合があります。
（貴社メール環境等によっては、本サービスによる訓練が実施できないことがありますので、あらかじめご了承ください。）

本サービスご利用にあたってのご注意

１．実施対象

インタ総研テスト用　様

２．実施結果

【事前予告】

送付日： 2020年5月1日 送付日： 2020年5月1日 送付日： 2020年5月1日

送付件数： 件 送付件数： 件 送付件数： 件

URLクリック者数： 件 学習者数： 件 学習者数： 件

URL未クリック者数： 件 未学習者数： 件 未学習者数： 件

確認期間： 5月6日 時点 確認期間： 5月6日 時点 確認期間： 5月6日 時点

３．総評

１）訓練メールへの対応

２）事前予告／振り返りにおける学習意欲

３）まとめ

標的型攻撃メール 訓練報告書

2020年5月1日

9

6

3

9

1

8

【訓練】

・貴組織では、上記１）に示したとおり、標的型攻撃メールへの対策、意識に関して改善の余地がやや大きいと評価します。

・標的型攻撃メールは、いつどの組織にも送付される可能性があり、改善の余地が大きい場合、対策は急務といえます。

・本訓練は現在の状況を示したに過ぎません。今後フォローアップとして、標的型攻撃や、攻撃メールに関する教育などを実施し、

標的型攻撃に対する対応力の向上を目指した活動を推進ください。

・標的型攻撃を受けてしまった際の、組織内の報告ルートについても改めて確認し、存在しない場合、早急に整備してください。

【振り返り】

9

3

6

・訓練前に実施した事前予告において、対象者の約67%の方が内容を学習しました。

・訓練後に実施した振り返りにおいて、対象者の約11%の方が内容を学習しました。

・実施期間中に、対象者の約33%の方が訓練メール上のURLをクリックしました。

・これは一般的な企業のURLクリック率と比べてやや高い水準といえます。

・参考：本サービスによる過去実施案件全体（他社実施分を含む）で見ると、約19%の方がURLをクリックしています。

67
%

33
%

33
%

67
%

11
%

89
%

click

【学習コンテンツのイメージ】

添付ファイル型も新登場！
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